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AREA DE ORIENTACION ESCOLAR
GUIAY ORIENTACION PARA PADRES

COMO PROTEGER A NUESTROS HIJOS DEL MUNDO
DIGITAL ??

Cada dia se ve mas la influencia de las Tecnologias de la Informaciony
las Comunicaciones (TIC), en la vida de nifas, ninos y adolescentes,
siendo esta la poblacion mas activa en el uso del internet. Pese a las
ventajas en cuanto al acceso de informacion, sin el acompanamiento
adecuado y sin la formacion en su uso responsable esta exponiendo a los
menores de edad a diversos riesgos digitales.

A continuacion, se enuncian l0s principales riesgos, para conocerlos 'y
tomar las medidas necesarias.

* RIESGOS DE CONTENIDO

Se generan cuando una nifna, nino o adolescente esta expuesto a
contenidos inapropiados para su edad tales como imagenes
sexuales, pornograficas o0 violentas; mensajes racistas,
discriminatorios o que incitan al odio y a la barbarie; y sitios web
que promueven conductas peligrosas, retos, como Ias
autolesiones, el suicidio, la bulimia y la anorexia

Aveces aparecen por ventanas emergentes (esos elementos que
salen automaticamente cuando se esta navegando en internet) las
cuales se pueden bloquear activando la configuracion de bloqueo
de ventanas emergentes en l0s dispositivos electronicos.

* RIESGOS DE CONDUCTA

Este tipo de riesgos se generan cuando una nina, nino o adolescente
participa en un contacto que puede terminar siendo peligroso o que
puede generar un contenido riesgoso. Dos tipos:

-El ciberacoso: Es una forma de intimidacion en las plataformasy
se hace de manera repetitiva con la intencion de provocar dano,
humillacion o verglienza, mediante el envio o de contenido
negativo, perjudicial, falso o cruel sobre otra persona.

**Creacion de grupos en redes sociales donde en ocasiones se
presta para la realizacion de burlas, exclusion, difusion de rumores,
circulacion de contenido inapropiado

-El sexting: constituye el envio de mensajes, fotos o videos con
contenido erotico y sexual personal a través de dispositivos
tecnoldgicos mediante aplicaciones de mensajeria instantanea,
redes sociales o correos electronicos. Este comportamiento
conduce a otros riesgos como la sextorsion (una forma de extorsion
0 chantaje a partir de los contenidos enviados) o pueden terminar
siendo material de explotacion sexual de ninas, nifosy
adolescentes.

*RIESGOS DE CONTACTOS é}‘a

Estos riesgos se producen cuando una nifa, nifio o0 adolescente
participa en una interaccion riesgosa con un adulto. Algunos de
estos riesgos son:

-Grooming: son las acciones con fines sexuales de las que son
victimas ninas, ninos y adolescentes en el entorno digital.
Algunos delincuentes se hacen pasar por menores de edad.
Una de las formas que suelen utilizar los agresores sexuales es
crear perfiles falsos para ganarse la confianza de un menor de
edad con la intencion de seducirlo, manipularlo, incitarlo a
involucrarse en actividades sexuales y luego violentarlo
sexualmente.




COMPORTAMIENTO Y PELIGROS PARA LOS
MENORES EN INTERNET POR RANGO DE EDAD

£5aptain

WWWW gaptaln com

Empiezan a

Empiezan a
consumir videos
en sitios web

navegar de forma
autonomaya
tener contactos

Primer movil

Empiezan a salir,
la presion de las
modas y

como Youtube en las amigos...
redes sociales

o
=
=
—
=
=
e
o
o
=
=
&

=

Pederastas, Bullying,
contactos Ciberbullying, Sexting,
peligrosos, adiceion al movil Grooming o
peligro de e Internet, chantaje sexual,
publicar datos compras sin Ciberbullying
privados L permiso

Contenido
inadecuado para
su edad

ESTRATEGIAS PARA EVITAR LOS RIESGOS SEXUALES DIGITALES

— Es importante realizar un acompafamiento adecuado a los hijo, para
que, en caso de que se tenga acceso a informacioncon contenido

sexual, puedas explicarle por qué se trata de un contenido

inapropiado.

@ = Dialoga con las ninas, ninos y adolescentes sobre las normas de
convivencia aplicadas al entorno digital: el respeto por la diferenciay
por la diversidad, el derecho a la privacidad, la tolerancia, la cortesiay
el buen trato.

_— Es importante que nifnas, ninos y adolescentes comprendan cual es la
= informacion publica, cual es la informacion privada que solo deben
compartir con unas cuantas personas (familiares y amigos cercanos) y

cual es la informacion intima que solo les pertenece a si mismos y que

no deben compartir en redes sociales o internet

== Establece, mediante acuerdos, horarios de conexiony limites de uso de
|las tecnologias en casa que apliquen para todos los miembros del
hogar.

& [Establece acuerdos sobre los contactos que la nifia, el nifio o el
adolescente puede agregar a sus redes sociales (familiares,
companeros y amigos del colegio, amigos de sus amigos).

== Supervisa de manera respetuosay acorde con la edad las aplicaciones
que utilizan, los grupos a los que pertenenceny el contenido que
comparten.

Ensénales a los ninos, nifas y adolescentes a identificar cuales son las
caracteristicas de los perfiles de los agresores en una red social:
tienen muy pocas fotos, por o general, son grupales para no ser
facilmente identificados; realizan pocas publicacionesy en largos
periodos de tiempo (cada 20 dias 0 un mes); solo se conectan en horas
de la noche; y su circulo de amigos suelen ser nifos (raramente tienen
adultos agregados).

# = Empieza por crear espacios donde te muestres interesado por los
gustos, practicas y actividades de tus hijos en internet. Pideles, por
ejemplo, que te ensefen a abrir una cuenta en una red social y ve
haciendo preguntas que te permitan identificar posibles riesgos como

“sy tl cOMOo agregas nuevos amigos?”, “squé hago si alguien que yo no
conozco chatea conmigo?”,y “¢qué debo hacer si esa persona me pide

que le envie una foto?”

& |nformate sobre la herramienta de control parental y haz uso de
esta
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